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1.产品简介

工业主机安全卫士是立足于工控行业，为广泛应用于该行业各个环节（如工控田、管道、炼化、销售等）的上位机

（工程师工作站、操作员工作站）、服务器、销售终端等Windows系统提供专门安全防护的安全产品。

历数工控领域发生的重大安全事件，其攻击手段诸如“震网”、HAVEX、沙虫病毒等都属于APT（高级可持续性威

胁）攻击，由于工控场景的特殊性，传统的防病毒手段、终端安全管理手段无法直接适应于工控环境。即便能用，不久前

发生的“勒索”病毒，也像活的教科书一样告诉大家：一，“专网”、“隔离网络”也是能够被侵入的，缺乏有效防护造成的

数据丢失、业务停摆的影响和损失是巨大的；二，传统的防病毒手段在预防和阻止未知病毒时是有巨大缺陷的，在国家

关键基础设施的保护上，这个短板是不容忽视的。

工业主机安全卫士正是专门为工控环境打造的终端安全防护产品，它采用了高效、稳定、兼容、易于设置的终端安

全防护技术。只允许系统操作或运行受信任的对象（如只允许系统运行白名单内的可执行程序，只允许系统加载白名

单内的动态链接库、驱动等，只允许使用白名单内的移动存储介质）。它可以很好地适应工控环境相对固定的计算环

境，并将非法程序（已知和未知的木马、病毒等）隔离在可信的计算环境外。通过签名证书的白名单，它又能确保经过签

名的可信应用程序正常升级、加载和扩展，避免因软件升级导致应用无法运行的情况发生。工业主机安全卫士还能对

特定的对象（关键文件目录及应用程序、动态链接库、驱动文件等）提供保护，有效阻止恶意程序通过不同途径对关键

对象的恶意改变。

2.产品特点

进程白名单防护
进程白名单：禁止白名单以外的非法进程运行，产生安全事件。
程序完整性检查：通过证书、校验值等确认程序的完整性，从而阻止被病毒感染、篡改的程序运行。

移动存储介质白名单保护
USB设备识别：支持通用USB设备识别。
USB设备授权：提供USB存储设备的多种操作权限授予：读写、禁止使用。
USB设备白名单：禁止白名单以外的非法USB设备连接，产生安全事件。
USB设备审计：提供USB存储设备的操作记录，此记录不可删除、不可篡改。

白名单管理
白名单生成：通过自动扫描功能，建立白名单。
白名单导入导出：提供白名单的导入导出功能。
白名单更新：需要运行新的程序、添加新的网络服务和USB设备时，可以很方便地将这些新的设置更新到白名单中。 
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工业主机安全卫士部署位置如图中所示，在工业企业的管理层和控制层中每台工程师站、操作员站、服务器
等部署工业主机安全卫士。

3.典型部署

白名单生成：通过自动扫描功能，建立白名单。
白名单导入导出：提供白名单的导入导出功能。
白名单更新：需要运行新的程序、添加新的网络服务和USB设备时，可以很方便地将这些新的设置更新到白名单中。 

特定对象完整性保护
对特定安装目录的文件进行完整性保护，防止恶意程序篡改或误操作对目标文件进行注入、修改或删除。

安全事件审计
安全事件日志：非白名单进程运行、USB设备接入，产生安全事件。
安全事件审计：安全事件的记录不可删除、不可篡改。

PLC PLC

过
程
控
制
层

摄像头 ...摄像头

交换机
交换机交换机

调度管理

信
息
管
理
层

生
产
管
理
层

路由器 数据监控 实时数据库 视频服务器OPC Client

关系数据库 视频监控 OA CRM 设备管理 生产管理

路由器 OPC Server工程师站操作员站 视频监控 实时数据库

DCS DCS

Modbus DNP3



地址：北京市海淀区天秀路10号中国农大国际创业园1号楼625室

电话：010-62839678

           010-62839687

网址：www.huacon.com.cn

全国服务热线：400-650-1353

邮编：100193

北京力控华康科技有限公司
Beijing ForceControl-Huacon Technology Co.,Ltd  

Industrial Network Security Guardian

400-650-1353


